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Comentario a la Sentencia de la Audiencia Nacional de 24 de marzo de 2004 que
anula la Orden de 18 de diciembre de 2000, sobre creacidn de fichero de datos
de caracter personal, gestionado por el Ministerio de Sanidad y Consumo,
relativo al Sistema de Informacién sobre Nuevas Infecciones (SINIVIH)

Francisco Almoddévar
Resp. Dept. Proteccién de Datos Eupharlaw (European Pharmaceutical Law Group)

Madrid, 18 de mayo de 2004

Estamos ante una de las Sentencias mas destacadas que se han dictado contra un fichero de
datos de caracter personal gestionado por una Administracion Publica. La Audiencia Nacional
lo anula por no cumplir con las medidas de seguridad (técnicas y organizativas) que requiere
la legislacion de proteccion de datos de caréacter personal (Ley Orgéanica 15/99, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal y Real Decreto 994/1999, de 11 de
junio, de Medidas de Seguridad).

LA SENTENCIA DESAPRUEBA LA GESTION DE LA SEGURIDAD DE LA INFORMACION
POR PARTE DE LA ADMINISTRACION

El fichero en cuestion, regula la informacion relativa a las necesidades en materia de
prevencion, de gestion y prestacion de servicios sanitarios a enfermos con infeccién por VIH
y SIDA, al amparo del Real Decreto 2210/1995, de 29 de diciembre, de Creaciéon de la Red
Nacional de Vigilancia Epidemiolégica.

Aparentemente, este fichero es legal, justifica su finalidad y razén de ser amparandose en
varias normativas de caracter sanitario: art. 8.1 de la Ley 14/1996, de 25 de abril, General
de Sanidad, “De la intervenciéon publica en relacién con la salud individual y colectiva” que
justifica esta base de datos en aras del interés publico y la salud publica; el RD 2210/1995
ya citado, donde se considera al SIDA como de declaraciéon obligatoria,; y el art. 23 de la Ley
Béasica 41/2002, reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacion clinica, cuyo tenor dice asi: “Los profesionales
sanitarios, [...] tienen el deber de cumplimentar los protocolos, registros, informes,
estadisticas y deméas documentacion asistencial o administrativa, que guarden relacidon con
los procesos clinicos en los que intervienen, y los que requieran los centros o servicios de
salud competentes y las autoridades sanitarias, comprendidos los relacionados con la
investigacion médica y la informacién epidemiolégica”.

Ademas, la Agencia Esparfiola de Proteccion de Datos (AEPD) le dio cobertura en la fase de
creacion, ya que cumple con todos los requisitos de constitucion. Al ser un fichero de
titularidad publica, la creacidén, modificacién o supresion sélo podra hacerse por medio de
disposicion general, y fue creado por la Orden de 18 de diciembre de 2000.

Este es el cuerpo del fichero, segin los datos obtenidos de Registro General de Proteccion de
Datos:

Tipo de administracion: ADMINISTRACION GENERAL DEL ESTADO

Responsable del MINISTERIO DE SANIDAD Y CONSUMO
fichero: INSTITUTO DE SALUD CARLOS Il
CENTRO NACIONAL DE EPIDEMIOLOGIA

Nombre del fichero: SINIVIH

Descripcion: SISTEMA DE INFORMACION SOBRE
NUEVAS INFECCIONES POR VIRUS DE LA
INMUNODEFICIENCIA HUMANA

Direccion de acceso: C SINESIO DELGADO, 6
28029 MADRID
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Finalidad: APORTAR INFORMACION ESPECIFICA A
LA AMDINISTRACION SANITARIA SOBRE
LA INCIDENCIA'Y EVOLUCION DE LOS
NUEVOS DIAGNOSTICOS DE INFECCION
POR VIH, PARA CONOCER LOS
FACTORES QUE LA DETERMINAN Y
DEFINIR ESTRATEGIAS DE PREVENCION.
REALIZACION DE ESTADISTICAS
PERIODICAS Y CONTRIBUCION A
INVESTIGACION CIENTIFICO-MEDICA

Disposicion General: BOLETIN OFICIAL DEL ESTADO N° 00011
Fecha: 12-01-2001

LA AEPD DEBE DE GARANTIZAR EL DERECHO A LA PROTECCION DE DATOS

La Sentencia argumenta de una manera coherente, con respecto a la seguridad, la anulacién
de este fichero; ya que no reune las condiciones de seguridad legalmente establecidas. Y
permite identificar al paciente-ciudadano portador del virus del SIDA, facilita conocer quién
es esa persona, donde vive, a qué centro de salud acude normalmente, por qué médico es
atendido, etc:: “la ficha dispone de los suficientes datos que permite asociarla a una persona
concreta con alto grado de evidencia y, por otro lado, carece de los datos suficientes que
permitan identificar con plena certeza a una persona para su posterior modificacion o
cancelacion. Por el contrario, dice el perito, en lugar de la identificacidon por las iniciales del
nombre y apellidos, la seguridad estaria garantizada mediante el empleo de un cédigo
alfanumérico conocido sélo por la Administracion y el afectado”.

EL FICHERO SINIVIH PERMITE ASOCIAR A UNA PERSONA LOS DATOS RECOGIDOS CON
ALTO GRADO DE EVIDENCIA. ES NECESARIO EL EMPLEO DE CODIGOS ALFANUMERICOS

Las tecnologias de la informacién y de la comunicacion estan redisefiando el mundo, las
relaciones personales, sociales, politicas y econdmicas. Pero esta transformacién tiene un
precio. Vivimos en la sociedad de la informacién, y esto quiere decir que es justamente la
informacion la que viene a constituir ahora la materia prima mas importante y que, dentro
de la informacién, los datos personales son especialmente preciados.

SOCIEDAD DE LA INFORMACION + SEGURIDAD + ORGANIZACION = SOCIEDAD DEL
CONOCIMIENTO

Como manifiesta Gonzalez de Pablo, A., en su libro “El SIDA enfermedad moral”, “la
concepcion del SIDA como enfermedad moral y enfermedad vergonzosa seguira operando
con toda su fuerza hasta que una vacuna o una cura efectiva sea descubierta”. Tiene razon.
El perfil que nos hacemos de este tipo de enfermos gira en torno a la promiscuidad sexual, la
duda de si sera homosexual, si podra trabajar en las mismas condiciones, la imagen que
dara a mi empresa o institucion, etc.

Al mismo tiempo, el Estado es garante de la seguridad publica y del interés social. Necesita
estudiar, controlar, prevenir este tipo de enfermedades, destructivas del ser humano.

El Poder Estatal, aprovechando las nuevas tecnologias de almacenamiento y tratamiento de
la informacién, necesita de este tipo de bases de datos. Ahora bien, todo tiene su parte
negativa y positiva. Lo positivo: interés general y razones de salud publica. Negativo: no hay
garantias para el ciudadano-paciente del control y disponibilidad de la informacion relativa a
su salud. Es ésta la razon por la cual la protecciéon de datos asume una importancia
creciente, que la conduce cada vez mas hacia el centro del sistema politico-institucional.

En esta Sentencia se da un toque de atencidon importante al poder politico. Si el Estado
necesita de datos personales, es correcto que los tenga, pero debe tratarlos de forma que se




respete la dignidad del ser humano y sus libertades fundamentales. En este caso, no es la
intimidad el derecho fundamental mas perjudicado, ni el honor incluso, sino el derecho
fundamental a la proteccion de datos. El control y el acceso de la persona a la informacién
que le identifica y le hace identificable, debe ser el limite a la vigilancia.

EL DERECHO FUNDAMENTAL PERJUDICADO ES EL DE PROTECCION DE DATOS DE CARACTER
PERSONAL, EJE DE LA SOCIEDAD DE LA INFORMACION

Las modernas técnicas de rastreo por diferentes bases de datos electronicas y de
configuracion de perfiles personales son muy poderosas. Y cada vez lo seran mas. La
Administraciéon ya no sélo tiene que velar por el interés general y salud publica en cuanto a
este tipo de enfermedades, sino también, y en igual medida, debe garantizar el derecho
fundamental a la proteccién de datos personales. Debe investigar y adquirir las dltimas
tecnologias de seguridad de la informacion. Disociar y re-disociar este tipo de datos en
multiples capas de acceso y perfiles de tratamiento, utilizar las modernas técnicas de cifrado,
formar al personal y garantizar el deber de secreto y la confidencialidad de los usuarios de
estos datos.

ENCRIPTACION + DISOCIACION = SEGURIDAD DE LA INFORMACION

Nace asi un “habeas data”, una nueva comprension de los derechos de la personalidad. Los
efectos sociales de la utilizacion de nuevas tecnologias de la informacién y la comunicacion
son poderosos. Innovar tiene sus consecuencias, pero si se hace uso de estas nuevas
herramientas hay que mantener un mismo criterio y unidad de actuacion.

El nimero de sentencias de este estilo se incrementara en los proximos afios, a medida que
el derecho fundamental de la proteccion de datos de caracter personal vaya tomando cuerpo
y sustancia.

Precedentes jurisprudenciales mas relacionados con esta Sentencia:

e Tribunal Supremo: Sentencia 18 de febrero de 1999. Asunto: publicacion en un medio
periodistico sobre personas afectadas por el sindrome en modo que resultan
identificables; incurriéndose en un delito contra la libertad informatica o habeas data,
tipificado en el articulo 197.2 del Cédigo Penal, al ponerse en contacto datos personales
cruzados extraidos de dos ficheros informaticos.

e Tribunal de Justicia del Principado de Asturias (Sala Contencioso-Administrativo): Tras un
recurso contra el Registro de SIDA de la Consejeria de Servicios Sociales del Principado
de Asturias, la Sentencia acuerda suspender la el registro recurrido en cuanto lleva
aparejada la identificacion personal de los presuntos afectados al constar nombre y
apellidos de los mismos, por lo que se acuerda la suspensidon en lo que se refiere a la
constancia de tales datos.

Inspecciéon de la Agencia Espafola de Proteccién de Datos en 1998 al Registro Nacional
del SIDA, inscrito en dicha Agencia en 1994 por el Ministerio de Sanidad. La AEPD hizo varias
Recomendaciones que giraron en torno al mantenimiento de equilibrio entre la
confidencialidad y el interés general.

Informe de la Segunda Consulta internacional sobre VIH/SIDA y derechos
humanos de la ONU: “Es evidente que la inscripcion del nombre de una persona en un
registro llevado por una autoridad publica de los que en la practica seria considerado como
una lista de individuos posiblemente peligrosos para la comunidad constituiria una grave
violacion de la vida privada de aquella persona”.

La Sentencia que estamos comentando argumenta la anulacion del citado fichero en el
derecho fundamental a la intimidad, pero basandose en la legislacion de proteccién de datos
de caracter personal. Se equivoca. Estas situaciones no afectan soélo al derecho a la
intimidad, al honor, sino también al de la igualdad, al de la integridad fisica y moral, etc. Por
lo tanto, no es una cuestion Unica de proteccion a la intimidad, es algo mas, es el nuevo




derecho fundamental a la proteccion de datos de caracter personal. Podemos decir, en
palabras de Stefano Rodota, Presidente de la 'Autorita per la Privacy' y Ex Presidente del
Grupo de Trabajo de Autoridades Europeas de Proteccidon de Datos, que “la proteccion de los
datos personales se presenta como una precondicion por la actuaciéon de estos derechos
‘viejos’ y como elemento béasico de los derechos ‘nuevos’ en la edad de la tecnologia. Es
restrictivo y peligroso decir que ‘nosotros somos nuestros datos’. Pero es verdad que, en la
protecciéon de datos, se refleja ya una dimension esencial de la libertad de los
contemporaneos”.

DERECHOS VIEJOS----D. PROTECCION DE DATOS----DERECHOS NUEVOS

De esta manera, nos encontramos que la Administraciéon, por el bien comudn, necesita
manejar datos, de manera personalizada en algunas ocasiones, pero también es cierto que
todavia no esta preparada ni garantiza el nuevo derecho fundamental. Para ello es
necesario: utilizacidon de las Gltimos avances en tecnologias de la seguridad de la informacion
(cifrado, perfiles de acceso, antivirus y demas), formacion del personal, asunciéon de
responsabilidades juridicas y organizacidn-gestion adecuada de la informacion.

INVERSION EN TECNOLOGIAS + FORMACION EN TRATAMIENTO DIGITALIZADO DE
LA INFORMACION = PROGRESO TECNOLOGICO

La Administracion ya se esta dando cuenta de las nuevas necesidades derivadas del progreso
de las tecnologias de la informacion y la comunicacion, y viéndose desbordada, acude al
denominado “outsourcing”, contratar empresas privadas para ofrecer el servicio de gestion
de la seguridad de la informacién. Se une asi lo publico y lo privado. Cobran una enorme
importancia los contratos de confidencialidad y deber de secreto. Nace la necesidad de la
autorregulacion, es decir, elaborar coédigos tipo de conducta que concilien, organicen y
responsabilicen de una manera dialogada los intereses publicos y privados, en aras del
respeto a la proteccion de datos de caracter personal.

PUBLICO + PRIVADO = CODIGOS TIPO

El Ministerio de Sanidad, actualmente, tiene inscritas muchas bases de datos (Interrupcion
Voluntaria del Embarazo, Registro Estatal de Lepra, Registro Nacional de SIDA, Registro
Enfermedad Declaracién Obligatoria, entre otras) con finalidades similares al fichero que ha
sido anulado, que deberian cumplir con las garantias juridicas requeridas.

Los datos tienen que ser actualizados, pertinentes, no excesivos. Se ha de informar al
paciente-ciudadano-usuario de los servicios sanitarios de sus derechos de acceso, oposicion,
cancelacion, rectificacion e impugnacion.

La utilizacion de este tipo de base de datos, debe de guiarse por una finalidad explicita, de
salud e interés publico, y cuando no sea asi, habra que requerir la actuacion del Poder
Judicial, siempre en aras de respetar la dignidad de la persona y sus libertades
fundamentales, que en este caso vienen representadas por el nuevo derecho fundamental a
la proteccion de datos de caracter personal, que engloba, justifica y cuida, de otros tantos
derechos. El fichero SINIVIH sélo seguira vigente siempre y cuando se subsane.

SI APOSTAMOS POR LA SOCIEDAD DE LA INFORMACION, HEMOS DE RESPETAR LA
DIGINIDAD DE LA PERSONA




